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Nedenfor ses en oversigt over de personer, du kan henvende dig til for at fa information til din

artikel.

Person Titel/arbejde Tilgeengelig

Lisbeth Maesrkedahl Bibliotekar Hele tiden
Hovedbiblioteket pa Dokk1
Ofre for Dokk1-hackerne Hele tiden

Ladan Hede Jakobsen - Har faet hacket sit webcam og er blevet

. afpresset.
Nina Marquard - Har faet hacket sin facebookprofil.
Lau Birk Kristensen Politikommisaer Pressemade |

Leder af sektionen for skonomisk kriminalitet,
Dstjyllands Politi.

Lille Sal kl. 11.15

Klaus Kristensen

Specialist i it-sikkerhed

Hele tiden

Ulla Malling

Projektchef for Danskernes Digitale Selvfor-
svar

Forbrugerradet Taenk

Hele tiden
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PRESSEMEDDELELSE
21. januar 2020

Hovedbiblioteket i Aarhus advarer: Hackere har sendt phishing-mail
ud til biblioteksbrugere

I mailen udgiver hackerne sig for at veere Hovedbiblioteket og pastar, at brugerne har mate-
rialer med overskredet lanetid. Brugerne opfordres til at forny materialerne ved at klikke pa
det medsendte link, som giver hackerne adgang til brugerens computer.

"Du har 3 lan der er FOR GAMLE!!". Sadan starter en mystisk mail, som et ukendt antal brugere af Hoved-
biblioteket i Aarhus har modtaget. Mailen indeholder ogsé et link, der angiveligt leder til en side, hvor bru-
gerne kan forny deres udlan og derved slippe for en bade. Men i virkeligheden gar linket, at hackerne bag
mailen far adgang til brugerens computer.

Mindst to brugere har fulgt linket med uheldige falger, og det er gennem deres henvendelser, at Hoved-
biblioteket er blevet opmeerksom pa praoblemet. For at undgé, at flere personer falder i hackernes feelde,
gnsker Hovedbiblioteket at udbrede kendskabet til phishing-mailen, sa brugere hurtigt kan spotte den i de-
res indbakke. Den afviger nemlig pa flere méader fra de mails, Hovedbiblioteket udsender i forbindelse med
overskridelse af lanetiden:

- Afsenderen af phishing-mailen er dokk1service@gmail.com. Den rigtige mail er biblioteket@aakb.dk.

- Mailen gar opmaerksom péa, at man har “for gamle udlan”, men lover, at man kan slippe for bade, hvis
man fornyer dem via linket. Men nar et udlan farst er overskredet, skal der altid betales gebyr.

- Afsenderen har i mailen indsat et foto af Dokk1, hvor Hovedbiblioteket er beliggende.

Hovedbiblioteket har meldt sagen til politiet. Det vides pa nuveerende tidspunkt ikke, om det kun er
brugere af Hovedbiblioteket, der har modtaget phishing-mailen, eller om der er andre faellestraek, der kan
pege i retning af gerningsmaendene. Hovedbiblioteket harer derfor meget gerne fra alle, der har modta-
get phishing-mailen.

Henvendelser herom kan rettes til bibliotekets hovedmail: dokk1-hovedbiblioteket@aarhus.dk.
Skriv "PHISHING” i emnefeltet.

Spergsmal kan rettes til:
Lisbeth Maerkedahl
T 4185 6654 E Ima@aarhus.dk

TEAM VOKSEN
Hovedbiblioteket

Kultur og Borgerservice
Aarhus Kommune

DOKK1
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OBS: Foraeldede udlan

i : § 5 & Svartilall - Vid d
Hovedbiblioteket Dokk1 <dokklservice@gmail.com:= & . cieresen
Til @ Mina Marguard to 02-01-2020 15:06

Kaere biblioteksbruger

Du har 3 lan der er FOR GAMLE!! Men du kan stadig undgé at fa en bede hvis du fornyer dine udlan i dag. Klik pa dette link for at komme ind pa
Dokk1s hjemmeside hvor du kan forny dine udlan:

https://dokkl.weebly.com/

Venlig hilsen

Dokkl
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BILAG 4 - DATA FRA DANMARKS STATISTIK:

Oplevet it-kriminalitet i forbindelse med privat brug af internet inden for det seneste ar. 2019

| | | |
Modtaget falske emails (phishing)

Omdirigeret til falske og bedrageriske hjemmesider
(pharming)

Udsat for bedragi med kredit- eller dankort

Tab af penge pga. identivitetstyveri, falske mails eller
hjemmesider

Profil pa sociale netvaerkstjenester er blevet hacket

Udsat for misbrug af personoplysninger, som har
medfert fx diskrimination, chikane eller mobning

Online identitetstyveri

0 10 20 30 40 50
Pct. af befolkningen 16-89 ar

Kilde: www statistikbanken dk/bebrit19.

Sikkerhedshekymringer ved konkrete private aktiviteter pa internettet. 2019

Kommunikere med det offentlige

Link til originaltekst: kortlink.dk/249ph

Netbank

Brug af mobilt internet via baerbart udstyr

Brug af offenthgt WIFI

Internetkab

Downloade apps, musik, video, spil mv

Afgive personoplysninger til sociale medier

Kilde: Egne beregninger, som ikke kan genfindes i statistikbanken.

DM i Fagene

+# destoltenarder @ dmifagene.dk



INDIVIDUEL

TID: 10.30 - 12.30

DANSK

Figur 1
Antal anmeldelser vedr. databedrageri. 2011-2016
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Figur 2

Hvilke typer af personlige oplysninger har du angivet painterettet de seneste 12 maneder? 2016

Kontaktoplysninger fx privat adresse,
telefonnummer, e-mail adresse

Link til originaltekst: kortlink.dk/2446¢

Persenlige detaljer fx navn, fodselsdag, cpr.nr.

Bankoplysninger fx kreditkortnummer

Andre personlige oplysninger fx billederAags
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BILAG 5 - INTERVIEW MED PROFESSOR I PSYKOLOGI:

INTERVIEW MED PROFES50R DOKTOR PETER FISCHER
PSYKOLOGISE INSTITUT, REGENSEURG UNIVERSITET, TYSKLAND

SVINDELMAILS BRUGER
KENDTE SALGSTEKNIKKER

VI KENDER DEM ALLE SAMMEN. DE FALSKE SPAMMAILS, DER @NSKER TILLYKKE
MED DEN STORE LOTTERIGEVINST ELLER TILEYDER EN "BUSINESS PROPOSAL",
DER LYDER FOR GOD TIL AT VZERE SAND. DE KALDES FOR NIGERIABREVE OG HAR
FAKTISK EKSISTERET 1 MANGE AR. BAGM/ENDENE UDNYTTER PSYKOLOGISKE FAK-
TORER OG KENDTE SALGSKNEE, NAR DE FORS@GER AT LOKKE FOLK I FALDEN.

De sakaldte Migeriabreve har eksisteret
i mere end et kvart arhundrede. Som
regel er de skrevet pa dérligt dansk eller
engelsk og bliver ofte fanget | mailpro-
grammernes spamfiltre. Men de bliver
ved med at koermme, for selvom brevene
for de fleste virker nemme at gennem-
skue, er der alligevel altid nogle fa, der
lader sig narre af de masseudsendte
svindelmails. Og det er ikke uden grund:

"Bagmaendene bag svindelmaiiene ved
praecis, hvad de ger, og hvordan de ud-
nytter de psykologiske faktorer, der kan
lokke folk i feelden. Brevene indeholder
fristende tilbud, som ger det sveert for
nogle at handle rationelt”, siger profes-
sor doktor Peter Fischer fra Psykolo-
gisk Institut pa Regensburg Universitet
1 Tyskland.

FRA MANGE LANDE

Migeriabreve er en feellesbetegnelse for
svindel, der hovedsageligt foregéar via
mail. Metoden blev ferste gang kendt

1 Europa 1 1987, hvor virksormheder be-
gyndte at modtage breve, der gav sig ud
for at vaere afsendt af nigerianske em-
bedsmzend. | dag kommer brevene ikke
kun fra Migeria, men ogsé fra eksem-
pelvis Uganda, Irak, Holland og USA.

Ud ower falske gevinstmeddelelser fra
lottener og tilbud om lukrative forret-
ningsaftaler kan brevene ogsa tilbyde
mirakelkure imod alvorlige sygdomme.
Eller de kommer fra en person, der an-
giveligt har en masse penge staende
pa sin bankkonto, og som vil betale sig
til hjzlp med at fa et stort pengebelab
fort ud af sit hiemland. Malet med Mi-
geriabrevene er at f& modtagerne til at
indbetale et mindre beleb, oplyse de-
res bankoplysninger eller klikke pa et
virusinficeret link.

KENDTE SALGSTEKNIKKER
Peter Fischer har i flere forskningspro-
jekter undersagt metoderne | Miger-
abrevene og forseat at finde frem til,
hvorfor nogle modtagere af brevene
lader sig bondefange. "/ wirkeligheden
benytter brevene sig af helt traditio-
nelle og kendte markedsforings- og
salgsteknikker. De forseger at fa mod-
tageren til at handle irrationeit ved at
udnytte menneskelige motivationsfak-
torer som gradighed, anerkendelse el-
ler spaending,” siger Peter Fischer.
Desuden forseger brevene at fremsta
autoritere og giver ofte en kort frist

til at teenke sig om, da man som regel
skal svare ojeblikkeligt for ikke at miste
chancen for den store gevinst.

TRE TYPER OFRE

Peter Fischer har interviewet en lang
rezkke personer, der er blevet narret
af Nigeriabreve, og placerer dem i tre
grupper. Personer, som | bakspejlet ikke
kan forstd, at de kunne veere s& godtro-
ende. Personer, som staedigt fastholder,
at de ikke havde nogen rimehg mulig-
hed for at gennemskue svindlen. Og
sd er der ogsa personer, der fra starten
var start set klar over, at de blev snydt,
men alligevel vurderede, at det var en
kalkuleret risiko, der var vard labe.
"Desto stare gevinst, desto stame rsko
er folk willige til at lebe, nér det galder
svindelmails. Det er meget naturligt.
Maennesker er fodt med en positiv il-
lusionsevne, der gor, at vi let kommer
til at overvurdere vores egne evner, og
det gar os vl mulige naive offe for disse
svindelnumre”, siger Peter Fischer.

Forskudsbedrageri er, nar
et offer narres til at betale
forud for en yd

or det poten-
tielle offer anmaodes om et

for senere at modtage en stor
arv fra en ukendt person.

Kilde: Det Kriminalpraeventive Rad (2015): Angreb og overgreb i cyberspace — hvordan forebygger vi det?
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